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1 Purpose and scope

This user manual describes the simple handling of TUV AUSTRIA multi-factor authentication (MFA).

1.1 Contact Person

Your TUV AUSTRIA contact person is available as a contact for questions.

2 Gender declaration

For better readability, in this user manual personal names, which refer to women and men at the same time, are

only given in the masculine form, i.e. e.g. “Users” instead of “users” or “users”.

However, this is in no way intended to express gender discrimination or a violation of the principle of equality.
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3 Description

3.1 General information
If you go to https://www.tuv.at/mfa you get to the registration page

3.2 Registration (first login)
When entering for the first time, registration must be carried out by clicking on "Register user".

Multi-E ANl : :
VAU S ACLOTSATTHICN H CATI 01!

Multi-Factor
Authentification

TUV AUSTRIA Standorte: Osterreich Sta TUV AUSTRIA Schweiz Standorte: Asien, Naher Osten
AGBs und Einkaufsbedingungen Impressum Sitemap LOGIN fiir Kunden und Mitarbeiter Videokonferenz Dienstausweis Anfrage
E rde / Einsp

Multi-Factor-Authentication MFA TUV®

Benutzer registrieren

Benutzerhandbuch Multi-Factor-Authentication

You get to the registration:

% Microsoft

Anmelden

The user name that you received from your TUV AUSTRIA contact person must be entered here and confirmed
by clicking "Next".
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B2 Microsoft
ex-inno@tuv.at

Weitere Informationen
erforderlich

Ihre Organisation benotigt weitere Informationen
zum Schutz Ihres Kontos.

Anderes Konto verwenden

Weitere Informationen

Click on "Next" to set up MFA

There are three options for the additional security check:
¢ Authentication phone
e Business phone
e Mobile app

BE Microsoft

Zusatzliche Sicherheitstiberprifung

Sichern Sie Ihr Konto durch Hinzufagen von Telefonaberprafung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Authentifizierungstelefon <

Authentifizierungstelefon
Telefon (geschaftich)

Mobile App
I Methode

Q  Code per SMS an mich senden

@ Rucknf

Ihre werden nur zur Si ifung verwendet. Es fallen fiir Gesprache und SMSan.

©2019 Microsoft  Rechtliche Hinweise | Datenschutz
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3.2.1 Mobile app Setup

¥ Microsoft

Zusatzliche Sicherheitstberpriifung

Sicher Sie Ihr Konto durch Hinzufiagen von Telefoniberprifung zu lhrem Kenmwort, Video zum Absichern lhres Kontos anzeigen

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Mobile App ~

Wie méchten Sie di mobile App verwenden?
’70 Benachrichtigungen zur Uberpriifung empfangen

O Prifcode verwenden

U diese Uberprifungsm ethoden zu verwenden, missen Sie die Microsoft Authenticator-App einrichten.

©2019 Microsoft  Rechtliche Hinweise | Datenschutz

Select "Mobile app" in the dropdown menu and click on "Setup".

A window with instructions and QR code opens:

Mobile App konfigurieren

Fihren Sie die nachfolgenden Schritte aus, um die mobile App zu konfigurieren.

1. Installieren Sie die Microsoft Authenticator-App fur Windows Phone, Android oder 0.
2. Fiigen Sie in der App ein Konto hinzu, und wahlen Sie "Geschifts, Schul- oder Unikonto" aus.

3. Scannen Sie das nachfolgende Bild.

Wenn Sie das Bild nicht scannen kénnen, geben Sie die nachfolgenden Informationen in lhrer App ein.
Code:

URL:  hitp padd1.eu phonefactor net/pad /67670096

Wenn in der App ein sechsstelliger Code angezeigt wird, wahlen Sie "Weiter” aus.

First, the Microsoft Authenticator app must be installed on the smartphone.

JETZT BEI # Ladenim

® Google Play @& App Store
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Install app on smartphone:

07:14 BAQ T 2% W

< Q

~ Microsoft
v Authenticator

Microsoft Carporation

Kennwortlose Anmeldung fiir Ihr
personliches Microsoft-Konto
einrichten

Geschaftlich hier?

47% 10 Mio.+ 3]
125 781 Rezensi Dawnloads #6113 G

Wir erfassen nicht persénlich
identifizierbare Nutzungsdaten zur
Verbesserung der App. Sie kinnen

diese Funktion in den Einstellungen
deaktivieren. Weitere Informationen
hierzu finden Sie in den FAQ unter dem
Mendi "Hilfe".

oK

Ihe IT-Administrator stellt einen QR-Code zum Scannen

PERSONLICHES KONTO HINZUF(IGEN GESCHAFTSKONTO HINZUFUGEN

(UBERSPRINGEN UBERSPRINGEN

Bewertungen & Rezensionen © 2

After installation, the data protection regulations must be accepted.
Then select "SKIP" until "ADD BUSINESS ACCOUNT" appears, select it.

07:16 & &

< Konten

@ Authenticator erlauben,
Bilder und Videos

aufzunehmen?

Ablehnen  Zulassen

ODER CODE MANUELL EINGEBEN

In order to scan the QR code, the app must be given permission to take pictures, then the QR code can be
scanned - the activation is carried out automatically.
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0717 @ &

Konten

Auf o] -
Benachrichtigungen 941781 ¢
priifen

Ab sofort ist es einfacher, schnell auf
ausstehende Benachrichtigungen zu
priifen.

Konto wurde erfolgreich hinzugefiigt.

As soon as the account has been added, select "OK", the overview of the accounts is displayed.

Please select "Receive notifications for verification" here.

B2 Microsoft

Zusétzliche Sicherheitstiberpriifung

Sichern Sie |hr Konto durch Hinzufiigen von Telefoniberprifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen
Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?
Mobile App ~

Wie maehten Sie die mobile App verwende n?

@  Benachrichtigungen zur Uberprifung empfangen b

O prifcodeverwenden

U diese Uberprisfungsmetheden zu verwen den, milssen Sie die Microsoft Auth enticator-App cinrichten.

©2015 Microsoft  Rechtliche Hinweise | Datenschutz

Zusatzliche Sicherheitstiberprifung

Sichem Sie Ihr Kanto durch Hinzufagen von Telef onaberprifung zu Ihrem Kennwort, Video zum Absichern Ihres Kantos anzeigen
Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?
Mobile App v

Wie machten Sie die mobile App verwenden?

@ Benachrichtigungen zur Uberprafung empfangen
O Pprafeodeverwenden
U diese Uberprifungsmethaden zu verwenden, miss en Sie die Microsoft Authenticator-App einrichten,

Die mobile App wurde fiir Bena chrichtigungen und Priffcodes kanfiguriert,

©2019 Microsoft  Rechtliche Hinweise | Datenschutz

If the app is successfully configured on the smartphone, "The mobile app has been configured for notifications
and verification codes."
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When you click "Next", a notification appears on the smartphone:

@ Anmeldung genehmigen?

TOV Austria
ex-inno@tuv.at

VERWEIGERN ~GENEHMIGEN

Select "APPROVE"

In addition to the app, another security check must be added.

B Microsoft

Zusatzliche Sicherheitsliberpriifung

Sichern Sie Ihr Konto durch Hinzufigen von Telefonberpr ifung zu Ihrem Kennwort. Video zum Absichern Ihres Kontos anzeigen

Schritt 3: Fiir den Fall, dass Sie den Zugriff auf lhre mobile App verlieren

Osterreich (+43) hs

Ihre werden nur zur Si verwendet, Es fallen fiir Gesprache und SMS an.

©2018 Microsoft  Rechtliche Hinweise | Datenschutz

A phone number must be stored here. Select the correct country code, enter the phone number without the
leading "0" and click "Next". Please do not use a Skype / Lync number!

BE Microsoft

Zusatzliche Sicherheitstiberprifung
Sichemn Sie Ihr Konto durch Hinzufugen von Telefantberprfung zu Ihrem Kennwart, Video zum Absichern Ihres Kontos anzeigen
Schritte 4: Verwenden Sie vorhandene Anwendungen weiterhin

In bestimmten Apps wie Outlook, Apple Mail und Microsoft Office konnen Sie kein Telefon verwenden, um lhr Kennuort zu schiitzen. Um diese Apps zuverwenden
missen Sie ein neues " App-Ke " erstellen, um es anstelle Ihres Arbeits- oder ts zu verwenden, Weitere Informationen

Erste Schritte mit diesem App-Kennwort:

frohwmzjpygefirg TR

©2019 Microsoft  Rechtliche Hinweise | Datenschutz

Click “Done” in step 4
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The window for confirming the registration request now appears:

B2 Microsoft
ex-inno@tuv.at

Anmeldeanforderung
bestétigen
@ Wir haben eine Benachrichtigung an Ihr mobiles

Gerat gesendet. Offnen Sie die Microsoft
Authenti -App, um zu

;Ij Die néchsten 14 Tage nicht erneut fragen

Treten Probleme auf? Auf andere Weise anmelden

Weitere Informationen

This must be approved on the smartphone:

Anmeldung genehmigen?

TOV Austria
exinno@tuv.at

VERWEIGERN ~ GENEHMIGEN

After confirmation, the current password must still be confirmed:

Bestatigen Sie lhr aktuelles Kennwort

Zum Schutz hrer Sicherheitsinformationen werden Sie auf der nachsten Seite aufgefordert, Ihr aktuelles Kennwort em eut einzugeben,

Kennwort emeut eingeben Abbrechen

Click "Enter password again", the transfer to the TUV ADFS page takes place:

BHB-Sharepoint2019-0002 Revision: 2020/06 VKL: Extern Seite 9 von 17




User Guide TL—IV

TUV AUSTRIA GROUP AUSTRIA

-.\

~ TOV

CE AUSTRIA

- .
E— 4 :
Tuw\ Vi
I Mekden S sich it Bvem Orgenisatonsikonto

ACHTUNG: Btte stellen Sie vor der ersten Anmeidung
sicher, dass Sie Ihren Benutzer registriert haben. Kicken
Sie her fur die Registrierung.

ATTENTION: Before logging in for the firt time. please

make sure that you registered your user account, Click
nere for regitration.

ot Regiter/ Unlock

Enter your username and password and click on "Login".

This registration must be approved with the smartphone as before:

2% Microsoft
ex-inno@tuv.at

Anmeldeanforderung
bestétigen

& Wir haben eine Benachrichtigung an Ihr mobiles
Gerét gesendet. Offnen Sie die Microsoft

Authenticator-App, um zu antworten.

{1} Die nachsten 14 Tage nicht erneut fragen

Treten Probleme auf? Auf andere Weise anmelden

Weitere Informationen

Anmeldung genehmigen?

TOV Austria
ex-inno@tuv.at

VERWEIGERN ~ GENEHMIGEN

To reduce login requests, you can choose to remain logged in:
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B Microsoft

ex-inno@tuv.at

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

[ Diese Meldung nicht mehr anzeigen

Nein

¥ microsott ecinno@tuv.at ?

A phentifiziens

©2019 Microsoft  Rechtiiche Hinweise | Datenschutz Thre Sizung lauft in 14: 52 ab.

To do this, click on "Check".

B Microsait e-inno@uvat | 7

Verlieren Sie nicht den Zugriff auf |hr Konto!

ende Nummer Ihres Authentifizierungstelefons,

Osterreich (+43 v

22019 Miorosoft  Rechtliche Himueise | Datenschutz Thre Sitzung Lauft in 14:56 ab,

Please only select "Callback" here:
When you call back, you receive a call to the number entered and must confirm this with "#"

Then click on "Check".
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B® Microsoit ecinneBtuvat | 7

Verlieren Sie nicht den Zugriff auf |hr Konto!

Viel jen die nachfolgenden Inform aticnen zur Wiederherstellung Ihres Kontos venwenden, falls Sie lhr Kennwort vergessen. Klicken Sie auf “Fertig”
die:

© ushersirongaeicton st vt 143 festgeegt, Ao

Fertig stellen Abbrechen

©2019 Microsoft  Rechiliche Himweise | Datenschuts Thre Sitzung lauft in 14:55 ab

The registration is completed by clicking on "Finish"!

BHB-Sharepoint2019-0002 Revision: 2020/06

VKL: Extern

Seite 12 von 17




User Guide TUV

TUV AUSTRIA GROUP AUSTRIA

3.2.2 Authentication phone setup

To set up an authentication phone, a phone number must be stored. Please do not use a Skype / Lync number!

Zusétzliche Sicherheitsiiberprifung

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Select the correct country code and enter the phone number without the leading "0".
When asked which method should be used, please only select "Callback".
Then click on "Next".

Callback method: You receive a call to the number entered and must confirm it with "#".

You get to the following page:

Bestatigen Sie |hr aktuelles Kennwort

Zum Schutz Ihrer Sicherheitsinformationen werden Sie auf der nachsten Seite aufgefordert, Ihr aktuelles Kennwort emeut einzugeben

Abbrechen

Click "Enter password again”, the transfer to the TUV ADFS page takes place:
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4504

AUSTRIA
B Y - T

ACHTUNG: Btte stellen Sie vor der ersten Anmeidung
sicher, dass Sie Ihren Benutzer registriert haben. Kicken
Sie her fur die Registrierung.

ATTENTION: Before logging in for the firt time. please

make sure that you registered your user account, Click
nere for registration

ot Regiter/ Unlock

Enter your email address and password and click on "Register"

This registration must be approved again:

To reduce login requests, you can choose to remain logged in.

B% Microsoft
ex-inno@tuv.at

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

[ Diese Meldung nicht mehr anzeigen

Nein

The previously stored telephone number must still be checked at the end of the registration.

B Meroso ecinnoBtuvat | ?

Verlieren Sie nicht den Zugriff auf Ihr Konto!

Damit Identitst nachgeprift wer
Mafinal der nachstehen den Optian,
A puthentitzieungsteleton st auf +a3 festgelegt. Uberprifen
Abbrechen
©2019 Microsaft  Rechtiiche Hinweise | Datenschutz Ihre Sitzung lauft in 14: 52 ab.

To do this, click on "Check".
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B Microsaft e-inno@uvat | 7

Verlieren Sie nicht den Zugriff auf |hr Konto!

ende Nummer Ihres Aut hentifizierungste lefons

Zurick

£2019 Microsoft  Rechtliche Himweise | Datenschulz Thre Sitzung lsuftin 14:5 b,

Please only select "Callback" here.
When you call back, you receive a call to the number entered and must confirm this with "#".

B Microsoft ecinno@uvat | 7

Verlieren Sie nicht den Zugriff auf |hr Konto!

« nachéclgenden Inform atiznen zur Wiederherstellung Ihres Kontos verwenden, falls Sie lhr Kenmwe

Ferlig stellen

2019 Microsatt  Rechtliche Hinweise | Datenschutz Thwe Sitzung lauft in 14 55 ab.

The registration is completed by clicking on "Finish"!
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Registration (after registration)

Log on to the login page with your username and password:

4504

Melden Sie sich mit Incem Organisationskonto an

ACHTUNG: Bitte stellen Sie vor der ersten Anmeidung
sicher, dass Sie Iren Benutzer registriert haben. Kiicken
Sie hier fur e Registrierung,

ATTENTION: Before logging in for the fest time. please

make sure that you registered your user account. Click

nare for regitration.

rosoft - Register/ Unlock

3.2.3 Registration "Mobile app"

After entering the access data, the following display appears

TUV

1. N5 == >
| — X AUSTRIA
- y A ' §
™ L + 1N+
. ‘i Aus Sicherheitsgranden sind weitere Informationen
k o erforderlich. um Ihr Konto ¢ Jau
l ' sﬂ R l A ! { aberpriifen,
3 b k! Bt = Wir hab & cht Thr mobiles G
% e - Y ir haben eine Benachrichtigung an Ihr mobiles Gerat
—y ] ?ﬁf'/' = gesendet. Antworten Sie, um den Vorgang

fortzusetzen.

Eine andere Uberprifungsoption verwenden

© 2076 Microsant  Register / Uniodk

You receive a notification on your smartphone:

13:14 | Di., 7. Janner o
SHE ‘ @

6 Authenticator 13:13 v
Anmeldung genehmigen?

BENACHRICHTIGUNGSEINST. LOSCHEN
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After selecting the natification, the following appears:

e Anmeldung genehmigen?

TUV Austria

— e g~ -

VERWEIGERN GENEHMIGEN

The registration is confirmed by selecting "AUTHORIZED".

3.2.4 Registration "Authentication phone"

Call method:

4704

Aus sind weitere
lich, um Ihr Konto (vorname.
2u Gberprafen.

Ihr Anschluss wird angerufen. Nehmen Sie den Anruf
entgegen, um den Vorgang fortzusetzen.
+10¢ 300000¢

Eine andere Uberprafungsoption verwenden

©2016 Microsoft  Register / Unlock

You receive a call, which you confirm by entering "#" and thus confirms the registration.
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